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Der Entwurf von Funktionalitaten fir ein Online-Portal hangt von den
strategischen und operativen Wiunschen des Anwendungsgebers und
von der Moglichkeit der moglichst nahtlosen Integration von Back-
endsystemen in das Funktionsportal ab. otten software bietet unter
dem Namen eHealthPortal (eHP) ein sofort lauffahiges Framework
zum Betrieb von Basisfunktionen und zur Integration weiterer kun-
denspezifischer Services. Das Framework und seine Anwendungen,
die in Abschnitt 2 beschrieben werden, biindeln die Erfahrung, die wir
bei der Realisierung von Portalen fir mehrere Korperschaften im
deutschen Gesundheitswesen gesammelt haben. eHealthPortal ver-

hilft dem Anwendungsanbieter in kirzester Zeit mit abschatzbaren
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Kosten zu einer lauffahigen Portallosung und sichert somit nachhaltig

den Projekterfolgt.

Das Portal soll fiir den Anwender Informationen und Transaktionen
bereithalten, die nicht allgemein und offentlich verfiuigbar sein sollen
(z- B. Informationen ausschlieBlich fiir Vertrags(zahn)arzte) oder fur
den Anwender personalisiert sind (z. B. Online-Kontoauszug oder
Dokumentenrecherche). Die hier dargestellten Funktionen verstehen
sich demnach als komplementare Erganzung des offentlichen und
nicht individualisierten Informationsangebotes des Anwendungsanbie-

ters.

2 Basis-Funktionen

Im Folgenden werden flinf Basisfunktionen von Portalen beschrieben,
die regelmaBig als Leistungsumfang in Portalen verwirklicht werden.
Sie sind Bestandteil unserer Losung eHealthPortal und belegen, wel-
che fachlichen, organisatorischen und technischen Potenziale beim
Einsatz hoch integrierter Portalanwendungen erschlossen werden

konnen.

2.1 Anwenderauthentisierung

Aufgrund der im Portal dargestellten Informationen gebieten Daten-
schutz- und Datensicherheitsaspekte, dass der Anwender nur nach
einer starken Authentisierung Zugriff auf die Portalfunktionen erfolgt.
Dazu wird die Anmeldung am Portal unter Verwendung der medisign
Signaturkarte zur Authentisierung durchgefiihrt. Zuordnungstabellen
sorgen nach erfolgreicher zertifikatsbasierter Anmeldung fur eine
Zuordnung der Zertifikatsidentitat (z. B. Zertifikatsnummer oder
X.509-Subject im Zertifikat) zu dem Nummernschlussel, mit dem

der Anwender in den KV/KZV/Kammer-internen Systemen eindeutig
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gefihrt wird. Weiterhin kann im Regelfall davon ausgegangen werden,
dass in den Backendsystemen eine maschinelle Zuordnung des An-
wenders als Person auf seine aktuelle Praxis bzw. seine Praxishistorie

moglich ist (siehe auch die Funktion Statusverwaltung in Abschnitt

2.7).

m
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Demoanwendung - KV

Benutzer mit Benutzername und Passwort
Benutzername

Anmelden

Registrieren per Benutzername/Passwort

Login per Applet Anmeldung mit Karte
Registricrung per Karte
Authentisierung per S5 Anmeldung mit Karte

Abbildung 1: Anmeldung am Online-Portal.

Alternativ hierzu stehen Module zur Anmeldung mit Nutzerken-

nung/Passwort zur Verfugung.

2.2 Online-Dateniibermittlung

Die Online-Ubermittlung der Abrechnungsdaten setzt auf die durch
die Praxis-EDV erstellten Abrechnungsdateien auf und benotigt somit
keine Schnittstelle zur Praxis-EDV. Durch einfache Dateiauswahldia-
loge kann der Anwender die zu ubertragenden Dateien von Diskette
oder Festplatte auswahlen und anschlieBend unter Angabe des ent-

sprechenden Abrechnungsquartals ubertragen.
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Sofern der Aufbau der Dateinamen dies zulasst, kann dabei dann eine
Plausibilisierung von Abrechnungszeitraum und Praxisnummer durch-
gefihrt werden. Natirlich verhindert eHealthPortal die mehrfache
Einreichung von Abrechnungsdaten fir den gleichen Abrechnungs-

zeitraum.

Nach erfolgreicher Datenulibertragung werden die Abrechnungsdaten
zusammen mit den Statusinformationen z. B. in einer relationalen Da-
tenbank abgelegt, von wo aus sie durch weiterverarbeitende Systeme

ausgelesen werden konnen.
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KCH Abrechnung iibermitteln: Schritt 1 von 2

Hier werden Thre KCH-Abrechnungsdateien online zu eHealthPortal iibertragen.

Die Abrechnungsdateien haben Sie zuvor mit Threr Praxis-EDV erzeugt und auf Festplatte bzw, Datentrager gespeichert. Tragen Sie die
entsprechenden Dateien mit Hilfe der jeweiligen "Durchsuchen”-Schaltflache ein,
Sind alle drei Dateien eingetragen, betatigen Sie bitte die Schaltflache “"zur Abrechnung ubertragen”.

Wichtiger Hinweis:
Wenn die Daten korrekt Ubertragen wurden, erhalten Sie eine Eingangsbestatigung mit der Transfernummer und eine separate Mittsilung Uber die
eingereichte Gesamtfallzahl.

KCH
Quartal / 1ahr 11 2009

KCF-Datei: [ellungentattenm INTRADSDE\D eskioptkzvdemnbabr 2400000273 KL Durchsuchen. |
KCH-Datei; I | Durchsuchen. |
KCL-Datei: L |[_Durchsuchen
Dateen hochlsden
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Fertig

Abbildung 2: Beispielmaske Ubertragung der Abrechnu ngsdaten onli-

ne.

Weiterhin ist es moglich, dem Anwender sowohl die erfolgreiche
Ubertragung als auch die moglicherweise fehlerhafte Weiterverarbei-
tung durch Nachrichten im sog. Message Center (siehe Abschnitt 2.3)

anzuzeigen.
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2.3 Message Center

Ebenfalls moglich ist die zeitgleiche Signierung von Einreichungsinfor-
mationen (z. B. Fallzahlen und Abrechnungshinweise) durch den An-
wender direkt am Portal unter Verwendung seiner Signaturkarte er-
moglicht. Wahrend des Ubertragungsvorganges werden zusitzlich zu
den Abrechnungsdaten ein PDF- oder XML-Dokument mit den Ab-
rechnungsangaben sowie die zugehorige Signatur Ubertragen und auf
dem Datenbankserver gespeichert. Damit kann auf die papierbasierte

Ubermittlung der Zusatzinformationen aus der Praxis verzichtet wer-

den.

Signatur erzeugen - SecCommerce SecSigner @

I} SecCommerce

£ Bitte lesen Sie das Dokument vollstandig durch und signieren Sie es dann:

Darstallung: O Text @ XML

KonservierendChirurgischeBehandlung (wersion: 1.0):
zeitraum (rfquartal: I, Jshr: 2006):
Fallzahl:
PrimaerlmdErsatzkassen: 34

SonstigeKostentraeger: 45
Gezant: 79

Arzt:
Abrechnungsnunmner :

Datum: 09.01.2006
Erklaerung: Sammelerklarumg:

< i | ¥
Zur digitalen Signatur des Dokuments dricken Sie 09.01.2006 13:51:36 CET
‘signieren’ und geben die FIN lhres Signaturschliissels am

Kartenleser ein.

LIZENZ

|NTEGRITETSFRI = AEERUICH HILFE ANZEIGER
n

SecCommerce SecSigner® /

Abbildung 3: Beispielmaske Digitale Signatur der Ab rechnungsdaten

Das Message Center dient im Anwenderportal dem personen- oder
praxisbezogenen Nachrichtenaustausch zwischen KV/KZV/Kammer
und Anwender. Hier sammeln sich z. B. die Statusmeldungen Ulber die
Verarbeitungsschritte seiner Abrechnung ebenso wie Hinweise zum
Vorliegen von neuen (Abrechnungs-)Dokumenten. Im Gegensatz zu
einer (unverschliisselten) eMail an den Anwender konnen in den tiber

das Message Center ausgetauschten Nachrichten vertrauliche Inhalte
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oder Dokumentanhange enthalten sein, da der Anwender die Nach-
richten erst nach erfolgreicher Authentisierung mit seiner Signatur-
karte und uber eine per SSL verschlisselte Verbindung einsehen

kann.

Uber das Message Center kann der Anwender auch Nachrichten an
das Backend-System (z. B. an einzelne Abteilungen der Korperschaft)

versenden.

Der Anwender kann sich optional tiber das Vorliegen neuer Nach-

richten im Message Center per eMail informieren lassen.
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Mitteilungsiibersicht

Es liegen fur Thre Praxis oder fur Sie personlich die folgenden Nachrichten wor

Posteingarg

Anzahl angezeigter Machrichten |10 5 Cnur ungelesene anzeigen
=D
Prioritiit Betreff & Absender & Datum Gesendet an 4 Markiert
> Eingangsmittsilung Formularuplozd Gruppe: Administrator 12.06.2008 19:21 Einzelpraxis Test O
> Eingangsmitteilung Formulsruplosd Gruppe: Administrator 12.06.2008 14:50 Dr. Marcus Ctien O
v Eingangsmitteilng Formularupload Gruppe: Administrator 12.06.2009 14:46 Einzelpraxis Test O
> Ubernahme von Abrechnungsdsten KCH Gruppe: Administrator 12.08.2008 10:04 Einzelpraxis Test O
@ wisiterverarbetung von Abrechnungsdsten KCH Gruppe: Administrator 12.06.2008 10:02 Einzelpraxis Test O
& Eingangsmitteilung KCH-&brechnung 12009 Gruppe: Administrator 12.06.2008 10:01 Dr. Marcus Cten O
@ Eingangsmitteilung Formulerupload Gruppe: Administrator 12.08.2009 09:34 Einzelpraxis Test O
] Einrsichung Abrechnungsfal Otten, Lucas Gruppe: Administrator 11.08.2008 17:38 | Einzelpraxis Test O
> Eingangsmitteiing Formularuplosd Gruppe: Administrator 11.06.200817:35 Einzelraxis Test i
> Ubernahme von Abrechnungsdaten KCH Gruppe: Administrator 05.06.2009 10:26 Einzelpraxis Test O
ED
v
< ) 3
Fertig

Abbildung 4: Beispielmaske Nachrichtencenter fur de n Arzt

2.4 Dokumentencenter

Im Rahmen der Abrechnungs- und sonstigen Verwaltungstatigkeit

kommuniziert die KV/KZV/Kammer in vielfiltiger Weise per Papier

eHealthPortal
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mit ihren Mitgliedern. Ziel des Dokumentencenters ist es, uber die
Portalschnittstelle dem Anwender Zugriff auf seine durch die
KV/KZV/Kammer bereitgestellten Dokumente zu ermoglichen. Ideal-
erweise liegen diese Dokumente (wie im Referenzprojekt geschehen)
in einem zentralen Dokumentenarchiv, uber das per Webservice-
Schnittstelle zugegriffen werden kann. Ebenfalls moglich ist die Nut-
zung der in eHealthPortal integrierten Datenhaltungsfunktion fur die

Kundendokumente in eigenen Datenbanktabellen und Dateisystemen.

Der Anwender wird durch einfache Dokumenttypen- und Parame-
terauswahl in die Lage versetzt, nahezu jedes durch die
KV/KZV/Kammer fiir ihn bereitgestellte Dokument zu recherchieren
und herunter zu laden. Dies entlastet direkt die Korperschaft z. B. bei
der Bereitstellung von Zweitschriften fur bereits versendete Unterla-

gen.

Die Bereitstellung der Dokumente im Dokumentencenter bildet dar-
uber hinaus die Basis fur weitergehende Einsparpotenziale z. B. durch
Wegfall des physikalischen Briefversandes bei Einverstandnis des An-

wenders.

eHealthPortal
Stand: 10.06.2009

Seite 7 von 19
© 2009 otten software GmbH




eHealthPortal Kurzbeschreibung |otten|software|

¥ Mozilla Firefox l;]@@

Datei  Bearbeiten  pnsicht  Chronik  Lesezeichen  Extras  Hilfe

@ 7 C dar (5 Trutpsfehpootten software. de igeDokumente.xhtml 7y - | |Gl I
&
i Angemeldet Dr. Marcus Otten Abmelden
&\‘ Praxis Einzelpraxis Test [3] wechseln
|e|Health|Portal| s AT i
Vertrag [ ViewagMuste 1 ] 21
IIV’VEFU’EQE Infocenter Datanuberm\tt\ung Dokumentencenter  Formularcenter Fortbildungspunkte  Onling-Konto Tools ‘
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In diesem Bereich finden Sie alle fir Sie bereitgestellten Dokumente. Diese sind in verschiedene Themenbereiche
eingeordnet, die Sie durch einen klick auf den entsprechenden Menlpunkt erreichen kinnen.

Zahlungsavise T 2 3 4 5 6 7| %l
Informationsdienst

AR Beschreibung & e Dateiname & Eingestelit am # vt

reendicing) ]

#brechnungsunterlagen v B B Anderung der Praxisdaten 62 (KB) meldedaten pet 12.06.200018:21 i
B Bl Anderuny der Pradssaten 1 (KE) meldedaten xml 120620091921 i
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Abbildung 5: Beispielmaske Zugriff auf das Dokument enarchiv mit un-

terschiedlichen Belegtypen

2.5 Kontenauskunft

Die Online-Darstellung des Finanzstatus zum jeweiligen Auszahlungs-
termin besitzt fiir den Anwender eine ausgesprochen hohe Attraktivi-
tat. Durch direkte Integration der Datenbanktabellen des Finanz-
buchhaltungssystems oder durch Synchronisierung der Buchungen
mit der eigenen Datenhaltung von eHealthPortal ist gewahrleistet,
dass die KV/KZV/Kammer-interne und externe Sicht auf das Finanz-
konto konsistent und widerspruchsfrei ist. Der Anwender kann somit
im Regelfall wesentlich friher lber die Zahlungsinformationen verfu-

gen und in die entsprechende Verfiigungsplanung einsteigen.
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bzw, der hier ausgewiesene Saldo keinen Zahlungsanspruch gegeniiber der Abrechnungsstelle begrindet und

S Hinvreis:
Der zu den einzelnen Falligkaitsterminen ausgewiesene Salda kann durch weitere Buchungsyorgange zu Thren Gunsten
bzw. zu Thren Lasten verandert werden. Wir machen deshalb ausdricklich darauf aufmerksam, dass diese Aufstellung
Zzahlungen grundsatzlich nur zu den in der Satzung der Abrechnungsstelle festgelegten Terminen erfolgen.

Kontostand per:|: 23.09 2008 v

23.09.2008 { Abrechnungsnummer: 000002)

Buchungs-schliissel Bezeichnung Belastung  Gutschiift  Download
Seldo sus noch nicht verrechneten Pasten 000
608 KEH Abschieg August 2006 6.900,00
528 PAR: August 2008 374,28
540 KBIKG August 2008 180,52
552 ZE August 2008 164,02
DTA Zehlung Zahnersatz August 184,02
DTA Zabung KCH Ahschizg August 500,00
DTA ety Kieferbruchiiietergelenk August 180,52
DTA Zebung Parodantoss Sugust 374,29
Saldo Gesamt 0,00

Ferti

Abbildung 6: Beispielmaske Onlinezugriff auf das Pr axiskonto

Die Darstellung kann Konteninformationen kann je nach Systempa-
rametrisierung und —voraussetzungen so implementiert werden, dass
der Anwender sich die zu den einzelnen Buchungen relevanten Bele-
ge (Abrechnungen, HVM-Belege, Honorarberichtigungen, Nachtrags-
rechnungen usw.) direkt durch Anklicken der Buchung anzeigen las-

sen kann.

2.6 Formularcenter

Die Ubermittlung von Formularen und Erklirungen z. B. fiir Adress-
anderungen, Antrage und sonstige Meldungen sind haufiger Bestand-
teil der Kommunikation zwischen Arzt und KV. Mit dem Formular-
center bietet eHealthPortal die Moglichkeit, Formulare ohne Pro-
grammierarbeit als XML-Definitionsdatei zu spezifizieren, mit Vorga-
bewerten zu befiillen, am Portal anzuzeigen und durch den Anwender
ausfiillen zu lassen. Die Nutzereingaben werden automatisch validiert

und das Ergebnis als XML-Dokument und fur den Anwender als les-
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bares PDF-Dokument in die Datenbank abgelenkt. Auf Wunsch kon-
nen die XML-Dateien oder das PDF-Dokument digital signiert wer-
den, so dass verbindliche Erklarungen durch den Anwender abgege-

ben werden konnen.
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Beitragseinstufung zum Kammetbeitrag

Allgemeine Daten «
MName D, Marcus Oten

Zahlungsverkehr »
Beitragseinstufung «
Auswahl Liste der Beitragsoruppen

Beitragsgruppe 22

Bemessungsgrundlage in EUR 110,000,00 - 115.000.0

Jahresheilrag in EUR 534,00

Die Beitraghthe errechnet sich aus lhren jahrlich erzielten Haupt und Mebeneinkinfen aus arzlicher Tatiokeit, bezogen auf das vorletzte Jahr vor dem Beitragsiahr, Falls
Sie in jenem Jahr nicht arztlich tatig waren, sind die im vergangenen Jahr erzielten Einkinfte maftgeblich.

Papierlose Beitragsveranlagung «

Ich werzichie zukiniig aufdie Zusendung @ g5

der Beitragsunterlagen auf postalischem

Weg O nein
Hinweis

Falls Sie "Ja" aktvieren, 3R die Beltragsveraniagung zukinfig papieros uber das Portal. Sie erhalten eine elektronische Auforderung zur Beitragsveranlagung und
kinnen dann diese Formular aufrufen

Selhetverstandlich kdnnen Sie jederzeit diese Einstellungen wieder andern,

weiter 2ut POF Ansicht

Fertig

Abbildung 7: Beispielmaske Formulareingabe fir die Veranlagung ei-

nes Kammerbeitrags

Highlights des Formularcenters sind:

= Entwurf von Formularen ohne Programmierung durch Definition
von XML-Konfigurationsdateien

= Zahlreiche Arten von Eingabefeldern moglich (Text, Zahl, Datum,
Auswabhllisten, Radio-Buttons, Checkboxen usw.)

= Einheitliches Formular-Layout durch Verwendung von Style
Sheets

= Vorbefiillung von Datenfeldern durch feste Wertelisten oder
durch frei definierbare SQL-Kommandos direkt aus der Daten-

bank heraus
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= Automatische Validierung der Formulare auf Giiltigkeit (Datenty-
pen, Pflichtfelder usw.)

= Einbindung von selbsterstellen Javaklassen bei der Vorbefiillung
oder Validierung

= Freie Festlegung des Ausgabedokuments als XML-Dokument

= Erzeugung von PDF-Dokumenten fir den Anwender

= Optionale verbindliche digitale Signatur des Ausgabedokuments

durch Integration des Signaturapplets (siche Abschnitt 2.2)

2.7 Statusverwaltung

Im Laufe seiner Mitgliedschaft in der KV oder KZV kann der Arzt in
mehreren Praxen und unter mehreren Abrechnungsnummern tatig
sein. Durch einen Online-Zugriff auf die Registerinformationen oder
durch Verwendung der eHP-eigenen Statustabellen kann die Portal-
implementierung diese unterschiedlichen ,,Abrechnungskonten® ver-

walten und dem Anwender zur ,,Kontext*‘-Auswahl bereitstellen.
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Abrechnungsnummern-Ubersicht

HYCK Im Laufe der Zeit haben Sie unter Umstanden mehrere Abrechnungsnummern erhalten (z. B, nach Praziswechsel),
ZH VDS Die angehotenan Portalfunktionen Datenubertragung, Nachrichtencentsr usw ) bezishen sich immer auf eine bastimmts
scvnrn abrechnungsnummer bzw. die Anzeigeergebnisse werden automatisch auf dis selektierte Abrechnungsnummer
Ll TR eingeschrankt,
!

Ihre aktuell im Portal ausgewshite Abrechnungsnummer ist in der Kopfzeile der Bildschirmmaske ersichtlich. Beim Anmelden am Portal wird die zeitlich
jiingste flir Sie gultige Abrechnungsnummer voreingestellt. Mit dem Link “&brechnungsnummer wechseln® konnen Sie zu einer Ubersicht Threr fruheren
brechnungsnummern wechseln und somit auch fir dis so ausgesuchte Abrechnungsnummer Nachrichten einsehen, Abrechnungsdaten tbertragen
usw

Aktuelle Praxis: Praxis Dr. med. Musterarzt
Aktuelle Abrechnungsnummer: 00002

Auswahlen Abrechnungsnummer Name Giiltig von  Gilltig bis
ooooz Prawis Dr. med, Musterarzt 31.12.2005
Auswahlen 00001 Gemeinschaftspraxis Musterarzt/Musterarztin  31.12,2002 30,12.2006

©200% stten|softwars GmbH V2.0 alpha (KV - 16.06,2009 23,00} Impressum
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Abbildung 8: Beispielmaske Verwaltung mehrerer Prax is- oder Abrech-

nungsnummern pro Arzt

Die Vorteile der Nutzung des Portals in mehreren Nummernkontex-

ten liegen klar auf der Hand:

= Die Belegrecherche fiir Vorgange unter bereits abgelaufenen Pra-
xisnummern wird ermoglicht.

= Zum Ubergang zwischen alter und neuer Praxisnummer wird der
Anwender Dokumente und Buchungen moglicherweise parallel
flur beide Abrechnungsnummern erhalten und z. B. bei Wechsel in
der Quartalsmitte auch Abrechnungen fiir beide Praxisnummern

einreichen.

2.8 Rollen- und Rechte

Das Rollen- und Rechtesystem in eHealthPortal ermoglicht es dem
Anwendungsgeber, anhand bestimmter Anwenderrollen (z. B. Arzt,

Helferin, interner Mitarbeiter, Administrator usw.) bestimmte Funk-
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3 Architektur

tionen am Portal freizuschalten oder auch zu sperren. Dies kann so-
wohl sowohl auf Rollenebene als auch auf Ebene des Portalnutzers
geschehen (beispielsweise zur Deaktivierung von Funktionen fiir ei-

nen ganz bestimmten Anwender).

Daruber hinaus hat der Portalnutzer in seiner Rolle als Arzt selbst
die Moglichkeit, seine Praxismitarbeiter fiir bestimmte Aktivitaten zu
ermachtigen (z. B. das Herunterladen von bestimmten Dokumenten
wie dem Informationsdienst). Damit kann der Arzt alle Nutzungs-

moglichkeiten am Portal delegieren, sofern dies rechtlich zulassig ist.
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Abbildung 9: Datenmaske zur Delegation von Rechten am Portal

3.1 Ubersicht Beispielarchitektur

Die Implementierung des Webportals richtet sich bezuglich Architek-
tur, verwendeten Systemen und Schnittstellen prinzipiell nach den

Kundenvorgaben. Die hier dargestellte Konfiguration aus einem An-
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wendungsumfeld de ist demnach als Beispiel zu sehen. Die Implemen-

tierung auf Basis von Industriestandards:

= Umsetzung der Mehrschicht-Architektur Model-View-Control

= |mplementierungsbasis J2EE-Framework, Java Server Faces, Face-
lets, EclipseLink und EJB 3.0

= Ablaufumgebung: Oracle' WebLogic Server 10.3 oder |Boss Ap-
plication Server 5.0.1

= Datenbank: Oracle 10g oder hoher

* Verwendete Softwareentwicklungsumgebung: Eclipse 3.4.1 mit
WTP Erweiterung unter Verwendung von EclipselLink als Per-
sistence Framework.

= Unterstltzte Browser: |[E 6.0 oder hoher und Mozilla Firefox 2.0

oder hoher; Verwendung von AJAX und JavaScript

Wie in Abbildung 10 ersichtlich, greifen die J2EE-Komponenten des
Webportals direkt auf die Inhouse-Produktivdatenbanken (z. B. Ab-
rechnungsdaten, FiBu usw.) zu. Eine redundante Datenhaltung wird
so vermieden. Die Sicherheit des Datenzugriffs wird tiber Firewall-
und Datenbankrollenmechanismen sowie durch die Verwendung von
ReadOnly-Views gewahrleistet. Alternativ dazu kann eHealthPortal
auch mit der eigenen Datenhaltung betrieben werden, die ihre Inhalte
mit den Datenbanken der Produktivsysteme synchronisiert (s. u. Ab-
schnitt 3.2). Weitere externe Anwendungen (wie zum Beispiel das
Dokumentenmanagementsystem)  werden  uUber  Webservice-
basierende Schnittstellen oder Uber proprietare Schnittstellen in den

Application Server eingebunden.

! Alle in diesem Dokument genannten Produkte und Wortbildmarken mit der Bezeichnung ,,Oracle” sind ein-
getragene Warenzeichen der Oracle Corporation, USA
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Struktur der Portalanwendung
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Abbildung 10: Komponentenibersicht. Alle Komponente n sind gegen-

einander durch mehrstufige Firewalls abgesichert.

3.2 Datenhaltung und Schnittstellen

eHealthPortal verflgt liber eine eigenstandige Datenhaltungsschicht,
die einen sofortigen Betrieb der Portalanwendung mit den in Ab-

schnitt 2 dargestellten Funktionen ermoglicht:

= Tabelle der Anwender und Praxen, Zuordnung zwischen Anwen-
der und Praxis mit entsprechendem Status, Zuordnung des An-
wenders zu einer Rolle, Verwaltung von Berechtigungen und Er-
machtigungen

= Tabellen fiir ein- und ausgehende Nachrichten

= Tabelle zur Aufnahme der Soll- und Habenbuchungen der Finanz-
buchhaltung inkl. Zuordnung der Buchungen zu einzelnen Ab-
rechnungsperioden

= Tabellen zur Verwaltung von Dokumenttypen und Dokumentein-

tragen fur das Dokumentencenter

eHealthPortal
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3.3 Administration

= Tabellen zur Speicherung der Ubertragenen Abrechnungsdateien

Insgesamt sorgen rund 40 Datenbanktabellen fur die Verwaltung der
notwendigen Stamm- und Bewegungsdaten. Fremdsysteme konnen
durch Befiillung bzw. Leerung dieser Datenbanktabellen zielgerichtet
Informationen fir die Anwender bereitstellen bzw. auslesen. Natiir-
lich konnen einzelne dieser Tabellen durch Views auf die zentrale Da-
tenhaltung des Anwendungsgebers (z. B. zur Verwaltung der Anwen-

der und Praxen) ersetzt werden.

Die Administration von eHealthPortal erfolgt im Wesentlichen durch
die Pflege der Daten in den Stammdatentabellen des Datenmodells.
Hierfir steht ein webgestiitztes Administrationswerkzeug namens
eHPAdmin zur Verfiigung (sieche Abbildung I ). eHPAdmin ermoglicht
insbesondere das Anlegen neuer Anwender und Praxen, die Zuord-
nung von Praxen und Anwendern sowie die Zuordnung von Authen-
tisierungsrechten (sog. Credentials) z. B. in Form von X.509-

Zertifikaten.
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Abbildung 11: Die Administration von eHealthPortal kann Uber web-

gestitztes Interface, den eHP-Admin, erfolgen.

Daruber hinaus ist es selbstverstandlich auch moglich, mit selbst ent-
wickelten Administrationsprogrammen der KV/KZV/Kammer auf die

Datentabellen zuzugreifen.
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4 Sicherheitstechnologie

Landessratagamiihe Buidpieiland
e o
Prof. Dr. med. Erik

Mustermann-Doppelname

Die dargestellte Referenzimplementierung basiert auf der Sicherheits-
technologie der Signaturkarten der Firma medisign?>, Diisseldorf

(www.medisign.de), die als zugelassener Anbieter im Projekt ZOD

(Zahnarzte Online Deutschland, www.zahnaerzte-online.de) Signa-

turkarten fir Heilberufsangehorige ausgibt. Durch konsequente Ver-
wendung von Industriestandards bei der Implementierung lassen sich
auch weitere Kartengenerationen, so z. B. der elektronische Arzt-
ausweis, problemlis fiir die Portalanwendung nutzen. Dabei ist auch
ein Parallelbetrieb mit unterschiedlichen Karten moglich und wurde

bereits in einigen Projekten realisiert.

Die Verwendung eines offiziellen SSL-Serverzertifikates fuir die Do-

mane, unter der die Anwendung betrieben wird, wird empfohlen.

Clientseitig muss die Signaturkarte den vom Anwender verwendeten
Browser und das zugrunde liegende Betriebssystem dahingehend un-
terstutzen, dass eine zertifikatsbasierte SSL-Authentisierung zwischen
Browser und Webserver moglich ist. Die verwendeten medisign
Cards liefern die im PC-Bereich gangigen Standardbibliotheken fiir
Microsoft CSP und PKCS#I1 fur die aktuellen Microsoft-
Betriebssysteme aus. Alternativ dazu ist der Login-Vorgang auch uber

Applet-basierte Verfahren moglich.

2 Alle in diesem Dokument genannten Produkte und Wortbildmarken mit der Bezeichnung ,,medisign* sind
eingetragene Warenzeichen der medisign GmbH, Deutschland.
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5 Weitere Informationen

Weitere Informationen Uber unser Produkt eHealthPortal erhalten

Sie auf folgendem Weg:

lotten|software| | |

otten software GmbH
Rontgenring 7
40878 Ratingen

Tel. 021 02/ 30 964-0
Fax 0 21 02 / 30 964-29

www.otten-software.de
info@otten-software.de
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